Che cos’e il phishing?

|| phishing € una truffa digitale
basata principalmente sull'invio di

- email o SMS il cui scopo e quello di
sottrarre agli utenti dati riservati
e informazioni sensibili.
Le comunicazioni che lo
T _— . veicolano sembrano provenire

da fonti affidabili presentando
loghi di aziende note, banche o
addirittura di enti pubblici.

3 suggerimenti per riconoscerlo

0 Controllail reale mittente dell’email

Esempio mail di phishing

e Verifica l'indirizzo dei link che contiene C& P

Da [Aruba.it| |<ammi33dE———=adrf.info@qgo.it>|{y
Oggetic Abbiamo incontrato un problema di fatturazione 11!

A info @ e 1T

e Esamina se e scritta in modo inconsueto e con errori
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Gentile cliente,

ti informiamo che il dominio , @ cui risulta collegato
questo account di posta, scadr il giorno

Desideriamo ricordare chmora il dominio non venga rinnovato
entro tale data, questi e tutti i servizi associati, comprese le caselle

e\ di posta verranno disattivate e non potranno pi essere utilizzate per

linvio e la ricezione.

COME RINNOVARE IL DOMINIQO?

Il cliente Aruba che dispone della login e della password di accesso
al dominio,_potr rinnovare semplicemente eseguendo un ordine

online.
RINNOVA IL DOMINIO

Cordiali saluti

Customer Care Aruba S.p.A.

Se hai dubbi sul messaggio approfondisci

Verifical'informazione ricevuta attraverso le
tue areeriservate dell’azienda o dell’ente da cui
hai ricevuto il messaggio.
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Sei vittima di phishing!
Niente panico e agisci tempestivamente

Avvisa le aziende o gli enti
dietro i quali si € nascosto il
phisher in modo che possano
prendere provvedimenti.

Contatta il tuo istituto
di credito. Se sei vittima di un
furto di dati bancari, blocca i ser-
vizi coinvolti e contatta il tuo isti-
tuto di credito

Modifica subito le password di
accesso nel caso in cui si sia
verificato un accesso non
autorizzato a portali online.

Hai ricevuto un'email sospetta che simula Aruba? Verifica se si tratta di phishing qui: https://guide.aruba.it/it/avvisi.aspx
Per maggiori informazioni visita: https://aruba.it/sicurezza/difendersi-dalle-truffe-online.aspx




